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网络欺凌:青少年网民的新困境
陈 钢

(浙江师范大学儿童文化研究院 , 浙江金华 32 1004)

�摘要 �网络欺凌是一个青少年被其他一个或多个青少年利用网络或电子通讯工具有意施以威胁 �骚扰 �侮辱的行
为�相较传统欺凌 , 网络欺凌途径更多, 实施更易, 约束更少, 监控更难, 传递更快, 波及更庄 持续更久 , 伤害更深 �要

应对网络欺凌 , 教师与家长应该正确介入, 教育青少年学会自助 , 提高其应对能力, 同时网络立法也是必要保障 , 亦可辅

以技术监控 �
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随着互联网的发展 , 网络欺凌 ( cy ber buuying , 亦称 �电子欺凌 � �  在线欺凌 � �  数

位欺凌 � �  网络欺负 �等 ) 开始频频出现 �由于网络欺凌具有高度的匿名性和隐蔽性 , 再加

上被欺凌者大多保持沉默 , 这一现象尚未引起人们足够的重视 �但网络欺凌的严重性并不亚于

传统欺凌 , 美国 �英国 �加拿大 �澳大利亚 � 日本等国均发生过因网络欺凌而造成的青少年自

杀的悲剧 �从学界来看 , 无论国内还是国外 , �网络欺凌 � 也都是一个较新的概念 , 鲜有学者

对此进行系统深入的研究 �

一� �网络欺凌 �内酒辨析
网络欺凌的定义繁多含混 , 呈现出多样化和互不兼容的混沌状态 , 至今尚没有一个公认的

精准定义 �现有对 �网络欺凌 � 内涵的认识大致可以分为三类:

第一类对网络欺凌的主客体界定均比较宽泛 , 认为网络欺凌就是某个群体或个人利用电子

接触的方式 , 持续针对无力保护自身的受害者实施的攻击性的和有意的行为 �比如加拿大学者

 Bi n Be lse y认为网络欺凌指个人或群体借助信息传播技术蓄意 �重复的旨在伤害他人的恶意行为
��]�美国国家犯罪预防委员会设定的网络欺凌标准是 �当互联网 , 手机或其他设备被用来发送

或张贴短信或图片 , 意图伤害别人或使之尴尬时 , 即构成了网络欺凌行为 � l2] �

第二类强调了欺凌的客体是青少年 �比如日本文部科学省官方网站就将网络欺凌界定为

�通过电脑或者手机 , 在互联网的网站留言板上编写诽谤中伤某个儿童的留言 , 或利用邮件等

方法对其进行欺凌的行为 � [3] �

第三类观点认为网络欺凌的主客体均专指青少年 �如香港学者宋昭勋认为网络欺凌指 �一

个儿童或青少年不断通过互联网和手机等网络传播技术以文字 �图片等形式折磨 �威胁 �伤

害 �骚扰 �羞辱另一儿童或青少年之行为 � l�] �宋娴认为 , 网络欺凌指一个青少年被其他一个

或多个青少年利用网络或电子通讯工具有意施以威胁 �骚扰 �侮辱的行为 , 从而造成其心理上

的伤害 �她认为这一现象成立的前提是在网络的两端都有一个未成年人 , 或者至少是被一个未

成年人怂恿地去欺负另外一个未成人Is] �著名的 �反网络欺凌 � 网站明确宣称 : �成年人的网

络侵扰从来不会被称为网络欺凌 �, le] �

实际上 , 要理解 �网络欺凌 � 应该先从 �欺凌 � 着手 , 毕竟 �网络欺凌 � 是 �欺凌 � 的下

位概念 , 是传统欺凌在时间地点 � 欺凌形式和实施渠道方面的变异和延伸 , 和传统欺凌间并无

径渭之别 �挪威心理学家 D an o lw eu s认为欺凌包含三个要素: 第一 , 是有意图的伤害性行为;

第二 , 在一段时间内重复发生; 第三 , 双方的力量并不均等 �闭学者Fa rri ngt on 认为欺凌有五个
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要素: ( l) 有身体 � 口头或心理上的攻击; (2) 力量不平衡; ( 3 ) 重复的; (4 ) 无端的;

(5 ) 旨在对被害人造成恐惧或损害�阁从上述的三要素论和五要素论可以归纳出欺凌的典型特

点: 属于侵犯行为或故意的伤害行为; 反复进行; 人际之间力量不对称 , 有明显的以大压小 �

恃强凌弱 �仗众欺寡 �

因此网络欺凌行为构成的前提同样应该是故意的 �反复进行的伤害行为 , 人际之间力量不

对称 , 有明显的以大压小 �恃强凌弱 �仗众欺寡的特点 � 不难发现 , 这些行为更多发于青少

年之间 �由此应将网络欺凌和网络骂战 (c沙er fl~ ng ) � 网络侵扰 (c沙 er stal ki ng ) 等现象区

分开来 �这样的区分不仅有助于我们避免动辄给一些网络言论扣上网络欺凌的帽子 , 更重要的

是我们应该找到了网络欺凌最应当关注的对象: 青少年网民!

从这个角度考虑 , 本文倾向采用上述第三类观点 , 将网络欺凌的主客体均限定为青少年 �

只有主客体界定清晰以后 , 才能有针对性地制定严谨的法规 , 从而开展行之有效的反网络欺凌

运动 , 保证网络空间成为青少年网民安全而有序的活动场所 �

二 �网络欺凌的形式与特征

(一 ) 网络欺凌的常见形式

主要有以下几种 : ( l) 恐吓 (T hr ea ten in g ) : 发出令人害怕的电邮或短信 , 通过电邮 �

短信 �博客或实时通讯工具 (IM ) 威胁对方 � (2 ) 谩骂 (Fl am ing ) : 用挑衅的或粗鲁的语言

进行谩骂 � (3 ) 骚扰 (st al ki ng ) : 通过手机 � 电邮或实时通讯工具等不断发出低俗的或令人

厌烦的信息 , 对受害者实施有意的攻击 � (4 ) 低毁 (D eni gr ati ng ) : 在网络中散布谣言来低毁

别人的声誉 , 使受害者受到误解 , 人际关系恶化 � ( 5 ) 嘲讽 (Ta un ting ) : 起侮辱性的绰号 ,

说歧视意味的笑话 � ( 6 ) 揭私 (o uti ng ) : 把某人的隐私或一些令其尴尬的照片 �短片或声

音放上网供人浏览 �下载 � ( 7) 排挤 (E xc lud ing ) : 利用各种各样的理由将受害者排斥在他

们的社交圈子外 � ( s) 伪装 (M as qu era d �) : 冒用某人的身份在网上散布一些不利于此人名声

的言语 , 使其形象受损 � (9) 附和 (Foll owi ng ) : 在网上附和其他人一起取笑受害者等 �

(二 ) 网络欺凌的新特征

网络欺凌是传统欺凌在网络空间的延伸 , 自然具有传统欺凌的一些基本特征 �但由于虚拟

世界具有隐蔽性 �匿名性 �非身体性 �强扩散性 �不可预见性等特性 , 和传统欺凌相比 , 网络

欺凌又具有许多新特征 , 从而能够造成比传统欺凌更大的危害 �

1. 途径更多 , 实施更易 �由于信息技术的发展 , 网络传播的内容不断丰富 , 网络欺凌的

途径不断增加 �语音通话 �电子邮件 �短信 �聊天室 �即时通讯工具 �博客甚至网络游戏均可

以成为网络欺凌的途径 �

传统欺凌只有面对面才能构成 , 受限于时间和空间 , 当欺凌目标呆在自已家中时通常是安

全的 �但当下的信息技术可以通过互联网和手机通讯系统轻易渗入家庭 , 在个人电脑联网的前

提下 , 网络欺凌主体可以在任何时间 �任何地点进行欺凌行为 �欺凌行为的实施地与欺凌结果

的发生地不仅可以是分离的 , 甚至可以相距千里之遥 �被欺凌者不觉得自己有任何的安全港和

避难所 , 即使呆在家里哪也不去也会遭受欺凌 �各式骚扰短信等可直接传送至被欺凌者的手机

上 , 即使他们不上网不接电话也无法避免 , 更使他们防不胜防 , 身心俱疲 �

2. 约束更少 , 监控更难 �和传统欺凌不同的是 , 网络欺凌是在网络这个虚拟环境下匿名进

行的 , 欺凌者可以随意发贴后突然 �消失 � , 很难追究欺凌者的责任 , 甚至有的时候都难以确定

谁是欺凌者 �传统恃强凌弱的欺凌行为 , 欺凌者往往要具备身强体壮的特点 , 才容易对弱小的人

进行欺凌 �而网络欺凌行为的隐蔽性强 , 使得弱者也可以匿名登录 , 以多重身份轻而易举地对他

人实施欺凌行为 �由于网络自身匿名性的特性 , 很难查找实施网络欺凌的人和地点 , 很多青少年

甚至认为不需要为自己在网络空间的言语和行为承担责任 , 这进一步助长了网络欺凌现象 �

网络欺凌是隐蔽的 , 除非受欺凌者向他人求助 , 因此网络欺凌的负面影响也是隐蔽的 � [0]
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大部分被欺凌者都不会主动向父母 �教师等成年人诉说受欺凌的事实 , 他们害怕由此被父母剥

夺使用电脑和手机的权力, 这又为对网络欺凌的监控设置了一道不小的障碍 �

3. 传递更快 , 波及更广 �网络的无国界性导致网络欺凌的影响范围更广 , 借助互联网的

传播 , 欺凌内容可以不受时间和地域的限制而被全世界的网民浏览和下载 , 那些令被害者尴尬

甚或憎恨的信息会在短时间内一传十 �十传百 , 可能引发网络上不特定的多数人来参与欺凌 ,

帮助转寄与散布负面信息 , 促成多数人的恶化暴力 �

随着网络技术的发展 , 网络欺凌中的被害者范围不断扩大 �20 02年N C H ( N ationa l

c hil 击 en .s H om e , 英国国家儿童协会 ) 发起了全国性的针对手机短信欺凌行为的调查 �结果发

现有四分之一的11 岁一19 岁的青少年遭遇过网络或者手机产生的威胁 �恐吓或者其它形式的欺

凌行为 , 16% 的人曾经接收过欺辱或恐吓短信 �2005年N c H 又进行了一个更加细致的研究 , 他

们于2005年三月至四月间对770 名11一19 岁的青少年的网络欺凌行为进行调查 , 结果发现20 % 的

青少年曾经遭遇过以某种电子通讯设备传播的欺凌行为 , 11% 的人称自己曾经用手机短信或者

电脑发送恐吓消息给别人 �110]香港基督教服务处乐 T ee n会也在2009 年1一2月就网络欺凌问题访

问了900余名小学四年级至中学六年级学生 , 发现18 % 的同学曾遭遇网络欺凌 , 13 % 的同学承认

过去一年内曾于网上欺凌过别人 � [�]

4. 持续更久 , 伤害更深 �琦m berlv 认为网络欺凌是一种心理虐待 , 会导致被加害的未成年人

的心理创伤 , 并导致令人无法接受的反社会行为 , 破坏学校的环境质量 , 影响学生的学习和社会

交往 , 在极端的情况下 , 导致严重的暴力行为 �11 �]由于网络的无限边界性和无限受众性 , 信息一

旦在网上发布就很难完全删除 , 相对传统欺凌 , 网络欺凌的持续时间自然更久 , 因为其他人下载

后会不断转载发贴 �这种不易掌控传播途径的特性 , 大大增强了网络欺凌的杀伤力 �

网络欺凌会对青少年造成长期的心理伤害 , 包括情绪沮丧 �脾气暴躁 �丧失自信 �降低

自尊 �进食障碍 �成绩下降 �逃避课业 �转校退学 , 还会导致慢性疾病和离家出走 , 更严重的

是引发校园暴力或导致自杀 �遭受欺凌的青少年还会对人际关系产生不满 � 自我排斥 , 甚至出

现身体及精神上的健康警讯 �他们中很多人患上了抑郁症 , 并可能延续到成年期 �值得注意的

是 , Fl erin ng 等人研究发现 , 网络欺凌的欺凌者也可能经历和受害者相似的负面影响[l2��

三 �网络欺凌起因门释

网络欺凌虽发生在网络情境中 , 但总离不开现实社会背景 �它的产生是青少年与社会生态

系统之间复杂相互作用的结果在网络情境中的体现 �

(一 ) 欺凌工具使用的便捷

因为使用起来异常便捷 , 网络简直可以说是欺凌他人的 �完美 �工具 �网络使用的便捷体
现在以下几个方面:

1.上网地点的便利 �家庭 � 学校 � 网吧 � 图书馆或其他一些公共场所都可以轻而易举地上

线 , 随着无线上网的发展对上网地点的依赖已经越来越少 �

2.上网工具的多样 �以前必须依靠电脑方能上网 , 现在手机功能的发展以及通信公司业务

的不断拓展使得上线真正变成了随时随地 �

3.网络软件的强大 �越来越多的功能强大的软件使得浏览发帖 � 录入编辑 � 上传下载愈加
简单 �

4.心理满足的便捷 �网络很方便地满足了上网者有关性 �人际亲和 �成就感 � 自主与创造
变异等多方面的需求 �

网络使用的可接近性 ( �cce ss ibi lity ) 或近用性 ( acce ss ) 增强了青少年使用网络的动机 , 自

然也增加了他们不当使用网络的可能性 �

(二 ) 匿名性带来的低责任感

由于网络具有匿名性 �虚拟性与跳脱性 , 欺凌者可以隐藏自己的身份与个人数据成为无名



氏 , 以增加自我表达的安全性 , 因此他们具有较高的自我揭露与自我再现 �网络欺凌没有面对

面的辱骂 �勒索 �暴力等行为 , 欺凌者挥舞的是 �看不见的拳头 � �网络欺凌的后果反馈不及

时 , 现实临场感较低 , 欺凌者看不到自己行为的后果 , 不容易体会到被欺凌者的痛苦 , 这使得

欺凌者容易降低个人责任感 , 更可能选择最恶毒的字眼对他人进行攻击 �

儿esler等人认为匿名会导致咨意行为 (uninhibited behavior ) 的出现 , [,3] H ouand则认为匿

名性可能造成去社会化 �去个人化的沟通情境 , 而引发网络退回 (int em et re gr es sion , 即在网络

上表现出之心理退回现象或原始本性: 攻击 �性与过分慷慨 ) �,41 �匿名结构虽有利于思想和言

论的自由互动 , 但是也因缺乏对责任主体的有效控制机制而存在着道德隐忧 �匿名性所带来的

安全感 , 可能大大降低欺凌者的责任感 , 亦即网络的高匿名与低承诺之悖逆 �

(三 ) 成人监控的缺位

当传统欺凌发生在现实世界中时 , 家长 �教师和其他相关成人可以介入其中和停 �调解 ,

但网络欺凌通常发生在隐蔽的虚拟世界 , 成人监控的缺位成为一种常态 , 网络欺凌的干预工作

自然十分滞后 �

首先 , 监控网络欺凌具有较大难度 �由于网络欺凌难以准确界定 , 网络的匿名性使得对网

络欺凌的监控难度加大 , 而且其发生具有随意性 , 没有普遍规律可寻 �聊天 �发送邮件等都是

私密性行为 , 即使和青少年最亲密的那些成年人也难以进行监管 �

其次 , 网络欺凌中普遍存在着所谓 �沉默文化 �  (cu lture of sil en ce ) , 与现实世界一样 ,

大多数受到网络欺凌的学生或知道他人被欺凌的学生选择保持沉默 , 大多数网络欺凌受害者和

旁观者都没有把此事告诉成年人 �网络欺凌被害者对欺凌事实的隐瞒导致对网络欺凌的干预更

为困难 �美国犯罪预防委员会的调查表明 , 在美国超过40 % 的青少年是网络欺凌的受害者 , 但

只有10 % 的受害者告诉了他们的父母这件事1151�很显然 , 在对网络的理解上 , 青少年和父母 �

老师之间存在着差距 , 他们担心的不仅仅是老师和家长的干预会使网络欺凌变得更糟糕 , 害怕

举报后会面临更大的报复 , 同时也担心家长会禁止他们继续上网或使用手机 �

(四 ) 欺凌者的压力释放和成就动机

应试教育片面强调考试技能 , 压制了青少年的个性 , 忽视了他们身心的全面发展 , 给孩子

们造成了极大的压力 , 网络恰好为他们提供了一个理想的宣泄空间 �网络欺凌迎合了中小学生

发泄压力和对某人不满的心理 , 成为他们释放压力的方式之一 �

网络欺凌也涉及到青少年之间的地位与权力 �认同感 �安全感和竞争问题 �青少年成长成

才意识强烈 , 希望在知识 �能力 �发展等方面得到成长 , 希望做出成就获得更多关注和好评 ,

很多人就通过参与网络欺凌来满足自己的成就动机 , 实现在现实生活中很难甚至不可能实现的

目标 �在各种社会群体中 , 总会通过力量 �能力 �个性 �等级 �地位等形式形成权力关系 , 青

少年的群体概莫能外 �

很多网络欺凌者欺凌的都是自己的同学 , 因为他们不仅想在网络上释放压力 , 更试图通过

控制和欺凌他人来满足他们的炫耀心理 , 因为在网络这个虚拟群体中能够欺凌别人是具有较强

能量和较高地位的表现, 因而很有 �面子 � �网络欺凌者 �倾向于从他人的行为察觉出敌对的
意图 , 从而比其他人更快的做出反应 , 同时也更快的使用武力 , 坚持严格的信仰 , 认为形象是

他们获得力量的方式 , 并用侵略性的行为 , 保护他们的形象 � [16] �男孩的网络欺凌常常反映出

强烈的控制他人的欲望 , 这是一种有意用来保护资源的特殊方式 , 以建立他们的统治地位 �相

反 , 女孩往往使用隐蔽的方法骚扰受害者 �

(五 ) 法律真空

网络社会对原有的现实社会进行着社会重构 , 空间概念由物理转化为虚拟 , 社会关系也

发生了重大改变 �与互联网发展水平和速度相比 , 网络管理制度不完善 , 相关法律处于真空状

态 . 判定网络欺凌行为缺乏明确的法律依据 , 法律与现实的矛盾突出 � �几乎50% 的青少年反
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映 , 恃强凌弱者从事网络欺凌是由于法规对这种行为仍缺乏有效的惩处 � � 117]

从国际社会来看 , 缺乏统一的网络法规控制 , 不同的国家对于网络的规制不同 , 这也为青

少年网络失范行为的产生提供了机会 �即使出现了危害社会的青少年网络失范行为 , 法律也很

难予以规制 � Il8]

从国内来看 , 目前我国在网络管理方面的法律法规主要有 : �中华人民共和国计算机信息

网络国际联网管理暂行规定 � �  互联网信息服务管理办法 � �  互联网电子公告服务管理规

定 � �  互联网从事登载新闻业务管理暂行规定 �等 , 这显然无法应对日趋复杂的网络信息传

播 , 对随意发布虚假信息甚至是恶意散播谣言的网络欺凌者难以有效制止和管理 �

四 �网络欺凌因应之策

网络作为青少年成长的一种环境 , 其特质会影响上网者的行为 , 环境可能会直接和间接的

促进网络欺凌行为 �反之 , 上网者亦可影响与塑造网络的环境 �要消除网络欺凌 , 必须考虑到

青少年的同伴 �学校 �家庭 �社会文化等多层次环境系统 , 同时考虑到它们之间的相互作用与

联系 �我们既不能为了终止网络欺凌而拒绝网络闯入我们的生活 , 也不能听任网络欺凌充斥在

虚拟空间处于无约束状态 , 或是消极等待网络道德机制自发形成 �

(一 ) 教育青少年学会自助互助 , 提高其应对能力

青少年加强自我保护是避免受欺凌的第一道防线 �网络的高私密性 , 使得监控者无法在第

一时间了解和处理网络欺凌事件 , 所以对青少年正确和正当使用网络的教育与辅导也就更格外
重要 , 要培养他们应对网络欺凌的正确且完整的观念 , 保护他们的个人信息并在互动的环境中

确保安全 �如何让自己的行为符合道德规范并对自己的行为负责等 �具体包括:

1.了解网络欺凌的可能对自己造成的危害 �若遭到网络欺凌 , 应主动通报老师和家长 , 不

要以为自己就可以处理好 �不要随便分享或提供个人资料 �电话号码 � Q Q (包括M sN 等 ) 号
码等 �

2.若是不断收到同学的恐吓邮件或威胁短信等 , 可将其电子邮件地址或手机号码列入黑

名单 �不要删除邮件 , 因为它们可以被用来采取进一步行动的证据 �不要打开陌生人发来的信

,.息 �若是不明人士任意张贴不实言论在公开网络空间 , 造成旁人误解 , 则应立即通知父母或老
师代为处理 �

3.审慎判断校园流传的消息是否属实 , 不随意转寄或张贴可能伤害他人的信息 , 以免不知

不觉中成为欺凌者的帮凶 �

4.认识网络欺凌的巨大伤害性 , 在网络公共空间发布信息前 , 需谨慎思考是否触法或可能

伤害他人 , 尤其在情绪激动时 , 更需待心平气和时方可采取行动 �

5.要懂得上线礼仪 , 培养网络素养 �终止网络欺凌的根本在于每个人者环 参与欺凌活动 �

6.了解网络欺凌虽不一定构成违法和犯罪行为 , 但对欺凌者而言 , 若不加以防范 �矫正其
态度与行为 , 最后极有可能恶化成触法之举 �

(二 ) 教师与家长的正确介入

保护青少年免受网络言语的或心理攻击是教师和家长的必要责任 , 他们的生活经验和知识

背景可以帮助青少年规范网上行为 �许多并未成长在网络时代的家长和老师对孩子们使用电脑

感到不安 , 其实通过引导孩子以一种尊重 �理解 � 负责的态度去使用网络技术 , 是可以减轻网

络对孩子们的负面影响的 �目前教师和家长首要的任务是进一步了解孩子们正在使用的网络技

术和方法 �青少年的大多在线体验是积极的 , 所以老师和家长应该正确评价网络技术 , 不能因

为网络欺凌的发生而责怪网络技术 , 更不能因噎废食一味禁止孩子上网 �在网上 , 网络欺凌的

旁观者也可能不敢说出公正的话 , 学校和家长需要运用积极主动的教育策略寻找解决网络欺凌

的途径 , 并创建一种反对网络欺凌的文化氛围 , 鼓励青少年不仅要学会 自助 , 还要学会互助 ,

积极挑战网络欺凌 �



教师和家长除了鼓励未成年人主动举报之外 , 还应通过他们所反映出来的一些行为和语言

来分辨识别网络欺凌事实是否存在 �例如 , 遭受网络欺凌的受害者常有以下表现 : 当家长走进

房间时关闭电脑显示屏 �对自己的上网行为保密 �情绪波动大 �感到沮丧或无故哭泣 �失眠或

做噩梦 �变得反社会 �学校作业有拖堂现象 �吃饭没有胃口甚至胃疼等 �若得知孩子在网上被

欺凌 , 家长和教师可以依靠相关网络服务查出网页 �邮件 �信息的来源地以进一步处理 �

(三 ) 网络立法

一个健康有序的网络环境是需要相对成熟的法律法规作为制度保障的 , 网络欺凌的出现 ,

使原本物理空间的社会规范和秩序受到了严峻挑战 �但目前我国的相关法规明显还不够完善 ,

对网络越轨行为判定基本上适用的仍是现实社会中的准则或价值标准 �因此 , 应针对现阶段网

络传播的特点 , 尽快出台相关的法律法规 , 严格界定言论自由与侵犯他人隐私权等行为的区

别 , 以明确的法律条文来约束和制裁恶性的网络欺凌事件 �

网络是现实社会的复品 , 网络欺凌会给青少年带来巨大的心理创伤 , 也可被列为反社会行

为 �对于网络欺凌 , 当教育和其他非法律手段应对无效时 , 需要诉诸法律 �

(四 ) 技术监控

网络欺凌是随着互联网技术的进步与发展而出现的社会问题 , 自然也可以从技术角度对

其加以控制�鉴于互联网上的海量信息 , 单凭人力显然不足以审核和监控网络信息 , 因此 , 管

理部门应该利用计算机程序自动扫描 �监测并过滤某些敏感词汇 , 以引导网络言论 �就目前而

言 , 过滤敏感词汇的负面效果也是显而易见的 � 会将误删不该过滤的内容 �但只要假以时

日, 这个问题的解决并非难事 , 现代语义学的发展和人工智能技术的进步应该可以开发出更加

聪明的计算机程序 , 通过对句意而非词汇的处理来准确地判断作者的真实意图 �
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